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1. SCOPO E CAMPO DI APPLICAZIONE

La presente Politica definisce i principi che governano il Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI), conforme alla norma UNI CEl EN ISO/IEC 27001:2024, e costituisce il quadro di
riferimento per gli obiettivi di sicurezza (punti 5.2 e A.5.1). Il campo di applicazione, formalizzato nel
documento di contesto e scopo, comprende i processi di acquisizione, elaborazione, analisi
statistica, conservazione e restituzione al cliente dei dati e dei risultati, con i processi di supporto (IT,
risorse umane, fornitori, sicurezza fisica), presso le sedi e in lavoro a distanza; le esclusioni di controlli
dell’ Annex A sono giustificate nella SOA. La Politica si applica a tutto il personale, ai collaboratori,
agli amministratori di sistema e ai fornitori che accedono a informazioni e asset.

La Politica € approvata dall’Alta Direzione, mantenuta come informazione documentata,
comunicata al personale e ai collaboratori all’'inserimento e a ogni revisione e resa disponibile alle
parti_interessate mediante pubblicazione sul sito internet e su richiesta. E riesaminata almeno
annualmente in sede di riesame di direzione e a ogni cambiamento significativo; I'esito & registrato
anche in assenza di modifiche.

2. CONTESTO E PARTI INTERESSATE

STUDIO ARCHETTI determina e riesamina periodicamente i fattori interni ed esterni rilevanti per I'SGSI
— inclusi gli effetti del cambiamento climatico sulla continuitd e disponibilitd delle infrastrutture
(Amd.1:2024, punti 4.1 e 4.2) — e le esigenze delle parti interessate: clienti, personale, fornitori e
servizi cloud, autoritd di vigilanza e gruppi di interesse tecnici.

3. IMPEGNO DELLA DIREZIONE

La Direzione STUDIO ARCHETTI riconosce che i dati dei clienti, i risultati delle analisi e i metodi di
indagine costituiscono patrimonio aziendale, proprio e del cliente, e si impegna a proteggerne
riservatezza, integritd e disponibilitd, a mantenere un SGSI conforme alla ISO/IEC 27001:2024, a
fissare e riesaminare gli obiettivi di sicurezza, ad assicurare la consapevolezza delle responsabilitd
del personale, a fornire le risorse necessarie e a migliorare confinuamente il sistema. L' Alta Direzione
e futto il personale siimpegnano a rispettare i requisiti del Sistema di Gestione ISO/IEC 27001:2024.

4. OBIETTIVI DI SICUREZZA DELLE INFORMAZIONI

Gli obiettivi generali sono: assicurare la conformitd ai requisiti legali, regolamentari e contrattuali
applicabili; governare i rischi con un processo documentato di identificazione, analisi e
trattamento; garantire continuitd operativa, backup e ripristino di informazioni e servizi ICT;
estendere i requisiti alla catena di fornitura e ai servizi cloud; assicurare segnalazione, gestione e
apprendimento dagli incidenti; applicare minimo privilegio, separazione dei compiti € need to
know.

Gli obiettivi sono fradofti in azioni misurabili nel piano di tfrattamento del rischio sui 93 controlli
dell’Annex A. Alla data della presente revisione la Direzione ha conseguito i seguenti obiettivi, con
avanzamento del 100%:

e assegnazione formale degli incarichi di Responsabile IT e CISO e aftivazione dei contatti con le
autoritd competenti;

e sviluppo dell'inventario delle informazioni e degli asset mediante software di scanning
automatico e definizione dei canali di threat intelligence;

e verifica periodica delle identitd e delle relative autorizzazioni e implementazione
dell'autenticazione a piu fattori per 'accesso VPN e per I'amministrazione di rete;
integrazione dei requisiti contrattuali di riservatezza e di continuita operativa con i fornitori IT;
formalizzazione e test periodico delle procedure di backup e attivazione del monitoraggio
proattivo di sistemi e servizi di rete;

e estensione degli obblighi contrattuali di sicurezza al personale, anche successivamente alla
cessazione del rapporto, e verifica dei requisiti di onorabilita per il Responsabile IT;

e inserimento della verifica periodica dei sistemi di monitoraggio della sicurezza fisica nel
programma di manutenzione;

o cifratura e blocco remoto degli endpoint, conduzione di penetration test, manutenzione
periodica delle utenze e web filtering su black list.

Franciacorta Consulting - www.sistemaintegrato.com




POL27001
<, studio ARCHETT POLITICA SICUREZZA INFORMALZIONI 570712008

1ISO27001 PAG.2/2

e Completo sviluppo del Sistema di Gestione 1SO27001

Le restanti azioni del piano di tfrattamento sono in corso secondo le scadenze assegnate e sono
monitorate dalla Direzione in sede diriesame.

5. VALUTAZIONE E TRATTAMENTO DEL RISCHIO

Il processo di valutazione del rischio (punti 6.1.2 e 6.1.3) € formalizzato per ciascun requisito
dell’ Annex A individua processo interessato, rischio inerente con impatto su riservatezza, integritd e
disponibilitd, controlli e politiche applicati, rischio residuo e azioni programmate con responsabile,
scadenza e stato.

Il livello di rischio € dato dal prodotto di probabilitd e gravitd (R =P x G). Criteri di accettazione:
R < 4 accettabile, con monitoraggio; 5 <R < 8 tollerabile, con mantenimento dei conftrolli; R 29 non
accettabile, con azione di trattamento obbligatoria. L'accettazione dei rischi residui & di
competenza della Direzione. L'analisi € riesaminata almeno annualmente e a ogni cambiamento
significativo; le scelte di frattamento sono riportate nella SOA.

6. RUOLI, RESPONSARBILITA E RISORSE

L'Alta Direzione esercita la leadership sull’'SGSI, approva Politica, obiettivi e criteri di rischio e
assicura l'infegrazione nei processi e le risorse. | ruoli sono assegnati formalmente (confrolli A.5.2 e
A.5.3) nella matrice delle responsabilitd: Responsabile SGSI, Responsabile IT e CISO, amministratore
di sistema, responsabili di processo. | compiti in conflitto sono separati; ove non possibile per
dimensioni organizzative si attuano controlli compensativi di supervisione e tfracciamento.

7. POLITICHE SPECIFICHE

La Politica & attuata attraverso politiche e procedure specifiche per argomento (controllo A.5.1),
approvate dalla Direzione e coprono le quattro famiglie di controlli dell’ Annex A: organizzativi, sulle
persone, fisici e tecnologici. L'elenco aggiornato € mantenuto nell’elenco dei documenti del
sistema di gestione; le politiche sono comunicate al personale e riesaminate periodicamente.

8. CONSAPEVOLEZZA, COMPETENZA E PROCESSO DISCIPLINARE

Il personale possiede la competenza necessaria ed & consapevole della Politica, del proprio
contributo all’efficacia dell'SGSI e delle conseguenze di una mancata conformitd. La formazione &
pianificata annualmente, registrata e verificata. La violazione della Politica atftiva il processo
disciplinare formalizzato, nel rispetto della normativa e dei contratti di lavoro applicabili.

9. SEGNALAZIONE E GESTIONE DEGLI EVENTI DI SICUREZZA

Tutto il personale ha I'obbligo di segnalare tempestivamente, attraverso i canali definiti, ogni
evento o sospetto evento di sicurezza, vulnerabilitd e comportamento non conforme. Gli eventi
sono valutati e, se classificati come incidenti, gestiti secondo procedura documentata, con
raccolta delle evidenze, comunicazione alle parti interessate e alle autoritd quando previsto, e
apprendimento per il rafforzamento dei controlli.

10. MIGLIORAMENTO CONTINUO

Il miglioramento continuo dell’SGSI & perseguito mediante monitoraggio, misurazione e valutazione
delle prestazioni con indicatori definiti, audit interni pianificati e riesame di direzione almeno
annuale, gestione delle non conformitd con azioni correttive e verifica dell’efficacia, formazione e
sensibilizzazione del personale.
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